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FedEx, Boeing, 
Telefonica, Renault, 

Nissan, Deutsche Bahn, 
Hitachi, Honda, 

Russian Railways,  
Bank of China, Sandvik, 

Petrobras, Portugal 
Telecom, UK National 

Health Service



שיתוף המידע שמזער את ההתפשטות 
ונזקי הפעילות העויינתWannaCryשל 

מיקרוסופט  ' חב
patchמפיצה 

שיתוף פומבי דרך
CERTs ו-CSIRT

ארגון 
ShadowServer

DHS-והFBI-וה
משתפים דרך  
הרשתות שלהם

@MalwareTech
Blog  משתף דרך

קהילת 
האנאליסטים 
המקצועיים  

Cybersecurity 
Information 

Sharing 
Partnership 

(CiSP)

משתף מידע  
ראשוני עם  

UK-בשותפים

ארגון 14.4

Shadow  Brokers 
מצליחים לגנוב כלי חשיפה  

בשם 
ETERNAL BLUE 

-מה
NSA

שאינו משתף מידע לגבי 
הגניבה

בוקר–12.5 צהריים–12.5 12-13.5–
במהלך הלילה

12-13.5 13.5

DHS: “We are actively sharing information 
related to this event and stand ready to 
lend technical support and assistance as 

needed to our partners, both in the United 
States and internationally.”
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טענת הבסיס של המחקר

המודל הרגולטורי המתאים ביותר להסדרת שיתוף  

מודל  מידע לזיהוי איומי סייבר ומזעור נזקים הוא 

פוליסנטרי

Bulkeley et al, 2003

כמה תוספות+ 

Polycentricity is a regulatory 

approach and framework for 

ordering the actions of a 

multiplicity of state and non-

state actors around a 

common aim, sometimes 

described in the literature as 

a "collective action problem”. 

This approach also 

incorporates a multiplicity of 

measures (Shackelford, 2018)



מ לתמוך  "רוב המודלים הקיימים לש: הגדרת הבעיה

בהגנת סייבר אינם פוליצנטרים ואינם אופטימליים   

שמטילה המדינה על ארגונים חובה סטטורית מדובר באם 1.
( מוסדות פיננסיים)פרטיים לשתף מידע סייברי 

מישורים4-בחששות מפני חשיפות משפטיות •

בתוך גורמי ממשלהלאהשיתוף מידע ❖

עובדים ספקים, של לקוחותמידע אישי הגנת ❖

ארגוניIPהגנת❖

ברמה המגזרית  הגבלים עסקיים סיכוני❖

(תעשיה-מדינה, ארגון מגזרי)מ התנדבותי "שאם מדובר ב2.

רגולטוריחוסר תמריץ •

מחוייבותבעיית •

•free riders



שמרניות' תפיסות רגהמודלים הקיימים מתבססים על 1.
•top down , מגזר פרטי< מדינה

במיוחד לגבי תשתיות קריטיות באמצעות רגולציה בעלת אופי  •
(8ב5, 84/ישראל ב, US DHS)בטחוני 

כיווני ואינו מאפשר -חדשיתוף המידע הרבה פעמים 2.
בקרב כל בעלי הענין הרלוונטייםמינוף המידע הקיים 

גורמי מדינה<<המגזר פרטי מעביר מידע •

לגבי שימוש המידע שנאסף מצד המדינהעמימות •

לא מתאימיםכלים ואמצעים 3.
(NSA)חשופים לפריצות •

בצד התוקפים ובכללהתפתחויות טכנולוגיות לא משקפים •

בעיית אמון 



להגנת סייברקריטישיתוף מידע הוא , מצד שני

 informational)האסימטריות במידעמ מגשר על "ש•
asymmetry  )בין התוקף לבין הארגונים המותקפים

של חשיפות ומזעור נזקיםזיהוי יחסית מהיר מאפשר •

–Wannacry

best practicesגיבוש , האסטרטגיתברמה•

"את כל הסירותגאות גאות מעלה "-
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המישור הבינלאומי

המישור האזורי

המישור הלאומי ושיקולי בטחון

,  פיננסי)המישור הסקטורלי 
(תחבורה, בריאות

המישור הארגוני

הקשרים  

רגולטוריים  

שונים של 

הגנת סייבר



WEF GLOBAL RISKS 
REPORT 2019 - The 
Global Risks 
Landscape

מחייבים מענה רגולטורי -האיומים והעלויות 

$  טריליון ~

לשנה



?למה זה מענייין מבחינה משפטית



מחסומים 4: רגולטוריים-האתגרים המשפטיים

מ"לש

חוסר שקיפות.1

ללא אפשרות מבחוץ  , מידע שעובר לגורמי ממשל עלול לעבור בין רשויות•
לעקוב אחרי השימושים

לגורמי  " מידע מפליל"חשש מפני חשיפת הארגון המשתף מהעברת  •
אכיפה אחרים

אינו מוגן ברמה מספקתבמידע אישי שיתוף . 2

ספקים  , עובדים, לקוחות•

תובענות  , תביעות/ חשיפת הגורם המשתף לסנקיות מרגולטור אחר •
ייצוגיות



מחסומים 4: רגולטוריים-האתגרים המשפטיים

('ב)מ "לש

של הארגון אינו מוגן ברמה מספקתIP-שיתוף ב. 3

תהליכים, טכנולוגיות, חשיפת יכולות: בין ארגונים•

חשיפה לתביעות מצד בעלי מניות•

דיני תחרות והגבלים עסקיים  השלכות בהקשר של . 4

שיתוף ידע בין ארגונים באותו המגזר•



:  בפרספקטיבה רחבה יותר

הפרויקט הנורמטיבי הכללי של המשפט  

הבינלאומי במרחב הסייבר

CBMs-בין נורמות מחייבות ו



הגדרות (1)

ודוגמאות של  

רגולציה  

מ"לש

המודל ( 2)

הפוליסנטרי
שאלות לדיון( 3)
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By exchanging cyber threat information within a sharing 
community, organizations can leverage the collective 

knowledge, experience, and capabilities of that sharing 
community to gain a more complete understanding of the 

threats the organization may face. Using this knowledge, an 
organization can make threat-informed decisions regarding 

defensive capabilities, threat detection techniques, and 
mitigation strategies. By correlating and analyzing cyber 

threat information from multiple sources, an organization can 
also enrich existing information and make it more actionable.

NIST, Guide to Cyber Threat Information Sharing, 2016

טיפול  

-רגולטורי ב
informational 
assymetries



?באזה מידע משתפים ומתי
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THREAT 
INDICATOR 
BULLETINS

BUSINESS / 
MILITARY / 

DIPLOMATIC 
INTELLIGENCE

RESEARCH AND 
INCIDENT 
ANALYSIS

TACTICS, TECHNIQUES AND 
PROCEDURES (TTP)

ANALYST 
REPORTS

VULNERABILITY 
IDENTIFICATION 
(SELF-TESTING)

INITIAL MALWARE 
FINDINGS REPORTS

BEST PRACTICES



Structured Threat Information Expression 
(STIX),  Cyber Observable Expression 

(CybOX)



EU NIS Directive, 2016 : 1דוגמה 

21
או מידע אישי IPאין הגנות לגופים שמשתפים 



 US Cybersecurity: 2דוגמה 
Information Sharing Act of 2014

הגנות מפני הגבלים עסקייםמ עם "מאפשר ש•

התנדבותי•

•“and for other purposes”



DHS:2דוגמה 



:  2016ממרץ 361ת "בנק ישראל נב: 3דוגמה 

"ניהול הגנת הסייבר"



FC3



תזכיר חוק הגנת הסייבר ומערך הסייבר 

2018-ח"התשע, הלאומי



2017, גילוי דעת הגבלים עסקיים





:המגמה

סקטור פרטי לשיתוף מידע-פלטפורמות ממשל



המודל הפוליסנטרי להתמודדות עם (2)

האתגרים ובניית האמון הנדרש

Bulkeley et al, 2003

Sectoral 
actors

Individuals



אלינור אוסטרום ותפיסת הפוליצנטריות

על עבודתה  2009-אוסטרום זכתה בפרס נובל ב•

בנוגע לפוליצנטריות כדרך הטובה ביותר לנהל 

כגון( commons)משאבים משותפים מ

שדות נפט, שטחי מרעה, דייג, יערות

.ועוד מרחבים משותפים

 trust and)אמון והדדיות מדובר בקשר בין •
(reciprocityוהדרכים האופטימליים להסדיר אותם



Julia Black, 2008

“By regulation is meant sustained and focused 
attempts to change the behavior of others in order to 
address a collective problem or attain an identified 
end or ends, usually through a combination of rules or 
norms and some means for their implementation and 
enforcement, which can be legal or non-legal. 

The regulatory functions can be exercised primarily by 
one actor or dispersed between a number of actors. 
The greater the dispersal and fragmentation of actors 
in the performance of regulation, including the 
definition of the problem/goals, the greater the 
polycentricity of the regime.”



מ"התפיסה פותרת מספר סוגיות ש

לפעילות  " סנסורים"כמה שיותר הצורך לכלול •

עוינת במרחב

חדשנים  , ואמצעים מגווניםיישום כלים •

ורלוונטיים

על שמירת  רחב יותר oversight))פיקוח •

מדינתיים-זכויותיהם של הגורמים הלא
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מ לפי המודל הרגולטורי המוצע  "ש

במישור התפעולי•
המאפשר שיתוף  , מאובטח ברמה גבוההפלטפורמה לשיתוף מידע שהוא –

מדויק ורלוונטי, מהיר

מעודכנים  / חדשנים אמצעים טכנולוגיים יישום –

משפטי–במישור הרגולטוי •
ריבוי משתתפים–

מדינה•

(scaling up-עם אפשרות ל, יתכן שיתקיים על בסיס מגזרי)מגזר פרטי •

קבוצות אחרות , NGOs, עמותות•

אקדמיה•

(ציבור, האקרים כשרים)יחידים •

סובסטנטיביות בקרב משתתפיםהגנות מפני חשיפות משפטיות –
מידע אישי•

•IP
הגבלים עסקיים•



הגדרות (1)

ודוגמאות של  

רגולציה  

מ"לש

המודל ( 2)

הפוליסנטרי
שאלות לדיון( 3)



שאלות לדיון(3)

רגולטוריים לשיתוף מידע תמריצים תובנות לגבי 1.
בתחומים אחרים

מערכות בריאות, הלבנת הון, איכות הסביבה•

(מ כדרישה ביטוחית"הכללת ש)עלויות •

פוליצנטריות כאסטרטגיה רגולטורית בכללמחשבות על 2.
התאמה למרחב הסייבר•

מ"בשלכלול גורמי בטחון אשפרי / האם רצוי 3.
אינם משתפים–באופן מסורתי •

נחוץ בעיניי, במרחב הסייבר•



?שאלות או הערות–תודה רבה 



EXTRAS



 SWIFT: 3דוגמה 
ISAC PORTAL ToU



1סעיף , תזכיר–" הגנת סייבר"

להתמודדות  , מכלול הפעולות הנדרשות למניעה...

לצמצום , ולטיפול בתקיפת סייבר או איום סייבר

במהלכם  , השפעתם והנזק הנגרם מהם

;ובכלל זה פעולות אבטחת מידע, ולאחריהם


