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הכותב הינו בוגר בהצטיינות של פקולטה למדעי הרוח של האוניברסיטה העברית, בוגר תואר  *

  וסייבר  ות מידעסיון רב בתחום טכנולוגיי אוניברסיטת בן גוריון ובעל נשני במנהל עסקים של 
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 הקדמה

ה וגובר  העם  הולך  הטכנולוגית  המידע  בעולם  תפתחות  בטכנולוגיות  שימוש 

אותהסייבר.  הו משנה  קיימים,  בתהליכים  משתלבת  יוצרת   םטכנולוגיה  ואף 

 חדשים. 

בו.    אין אנו מסוגלים להבחין לא פעם, כאשר אנחנו נמצאים בעיצומו של שינוי  

 בשביל להבין שהוא קורה או שכבר קרה. סוימתנדרשת פרספקטיבה מלעיתים 

היסטוריה   אורך  גורם מכריע    ,אנושיתהלכל  אף  ולעיתים  היה בעל ערך  מידע 

התקיימו   2020צבאיים, כלכליים או פוליטיים. במהלך    : יםבסוגים שונים של עימות

נשיא  בחירות כלליות בבלרוס. הבחירות היו סוערות מאד, כאשר מצד אחד ניצב 

המדינה  26שנמצא    מכהן, בראשות    Алякса́ндр)  לוּקָשֶׁנקְוֹאלכסנדר    ,שנים 

Лукашэ́нка  )  להדיחו כמטרה  לעצמם  שהציבו  חדשים  מועמדים  מספר  ומולו 

- ו בהפורמליות הסתיימ  הבחירותשאף  על    רחיקי לכת במדינה. מולהוביל שינויים  

רב היקף הציתו גל מחאה    ן, ה2020אוגוסט  ל  8

 עד עצם היום הזה.  מתקייםש וסוער 

בבלרוס זו  תקופה  הולך   ,במהלך  שימוש  ניכר 

בטכנולוגיות   כאשר   מידעהומתרחב  והסייבר, 

שונים   המקומית משתמשים   באופוזיציה גורמים 

לעצמ להקנות  בשביל  יתרונות   םבהן 

ו השלטון  כוחות  עם  הקהל בבהתמודדות  דעת 

המהלכים בינלאומית.  וה  המקומית אחד 

לעין  ה הטכנולוגי  בולטים  הקמת בתחום  הא 

 Кибер")  נים"זפרטי-סייבר "יחידות  

Партизаны")  מחאה פעילות  היא  .  כאשר  זו, 

טכנולוגיה בדומה   ,מבוססת  למטרה  לה  שמה 

סדרי  קונספט  ל את  ולשבש  לפגוע  פרטיזנים 

הינו שגור מאד   פרטיזנים. המושג  קיימים  שלטון

של   קונוטציה  מייצר  פרטיזנים בבלרוס,  יחידות 

השנב העולם  עממיימלחמת  מאבק    יה, 

 . ובעיקר צודק

 מפרטיזנים עד ל"סייבר פרטיזנים"
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של הפעולה  משיטות  חלק  אם  מוכר גם  היו  כבר  להתרשם בעבר,    ותהם  ניתן 

 חודית בהיקפה וטיבה.   ישהרתימה של הטכנולוגיות לטובת המאבק הינה רחבה וי

מלמד אותנו על תהליך הולך ומתקדם של    "2020  סיפור של "בחירות בלרוס  ה

 הטמעת הטכנולוגיה בחברה והשימוש שנעשה בה לצרכים שונים.  

את   להבין  של  הטכנולוגיים    המאפיינים בשביל  לפניכם  הפרשההייחודיים   ,

 גיאו פוליטי של בלרוס.ב הפנימי וה הקדמה רחבה יחסית של המצ

 

 הערותכמה   –לפני שנתחיל 

קיימים בעלי אינטרסים    כמו כל אירוע גיאו פוליטי מדובר בפרשה מורכבת בה

במדינה,  שונים  כוח  גורמי  שונים,  אופוזיציה  גורמי  ממשל,  גופי  ומגוונים:  רבים 

, מדינות כמו צרפת וגרמניה  NATO, מדינות ברית  ופולין  כמו רוסיה  מדינות סמוכות

יותר  רחוקות  ארה"ב  מערביות  גלויים    מאמר הועוד.    כמו  פרסומים  על  מבוסס 

שהתפרסו   של  בעיתונותבתקשורת  רשמיים  אתרים  המשינה,  רשתות גופי   ,

מיוחד   דגש  בינלאומית.  ועיתונות  לחברתיות  פנימיתניתן  גורמי    תקשורת  של 

 השונים. Telegramברשתות חברתיות, בעיקר בערוצי  אופוזיציה

ניתן להניח שגם בפרשה    Fake news-ו  תקשורתיות  מניפולציותשימוש בבעידן של  

בעיצומם עדיין נמצאים    ו אנ  ,נוסף על כך.  זו קיים שימוש ע"י הצדדים המעורבים  

 של זמן. פרספקטיבה, ללא שום  שיתוארו מטה והתרחשויות  אירועיםשל 

להציג את הדברים ולתת לקוראים לנתח  כבר עכשיו  נכון  נראה ליחד עם כל זאת,  

 יכים המתהווים.להתחקות אחרי התהלאותם בשביל לנסות 
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 מבוא

הינה מדינה עצמאית   (Рэспубліка Белару́сь)  בלרוס

אוקראינה,   ברוסיה,  גובלת  היא  אירופה.  במזרח 

 חלקהייתה    אהי  1991פולין, ליטא ולטביה. עד שנת  

את  מ ספגה  היא  זו  בתקופה  המועצות.  ברית 

המנטליותהההתרבות   ודפוסי  רוסית,  השפה   ,

לבלרוס מערכת  גם כיום,  התנהלות בתחומים רבים.  

יחסית עמוקה ומיוחדת עם רוסיה בתחום כלכליים,  

 תרבותיים וצבאיים.  

כ גרים  אנשים,    10-במדינה   80%- כמתוכם  מיליון 

השפה  יםאחר   5%ועוד    רוסים  15%-כ,  בלרוסים  .

הינה  בלרוסית  כאשר  רוסית,  היא  ביותר  הנפוצה 

אירופי   מזרח  אקלים  במדינה  הרשמית,  השפה 

אופייני, תחום התעשיה הינו מפותח יחסית. מבחינה 

קרובה   מדיניות החוץ של המדינה הינהגיאו פולטית,  

מדיניות   של  שפוגעים החוץ  הלתפיסה  גורמים  המערב  במדינות  שרואה  רוסית 

א  ועולמית.ביציבות  איחוד    זורית  על  שיח  פעם  לא  מתקיים  האחרונות  בשנים 

 אפשרי בין רוסיה לבלרוס. 

בלרוס מגדירה את עצמה כרפובליקה, כאשר בראשה עומד נשיא בעל סמכויות  

הוא מפקד עליון של כוחות הביטחון,  ממנה את נשיא בית המשפט  רחבות מאד. 

ת ראש הממשלה שממנה את  הנשיא ממנה אהחוקתי במדינה ומחצית השופטים.  

הבחירות    ואיננו בעל סמכויות ממשיות.  שהפרלמנט הוא חל  השרים בממשלתו.

פעם ב הינו אלכסנדר    שנים!(  26)  1994משנת    . שנים  5-נערכות  נשיא המדינה 

גדול.  שלוק ריכוזי  נקו, שנבחר בקביעות ברוב  תקופת שלטונו מאופיינת בניהול 

המדינה.   של  השניםמאד  אירופה    ,לאורך  ומדינות  האופוזיציה  גורמי  טוענים 

בעשר שנים אחרונות    שונות שמדובר בבחירות לא דמוקרטיות ומכורות מראש.ה

 מוכרות ע"י האיחוד האירופאי וארה"ב. ןתוצאות הבחירות אינ

טיפח   לוקשנקו  שלטונו  שנות  כמל"מ  לאורך  למשימות    –את  משטרה  "כוח 

(. הרבה פעמים נטען שכוחות Атрад міліцыі асобага прызначэнняמיוחדות" )
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גורמי  של  בפעילות דיכוי   המשך שרידות של שלטונו,  לחוד החנית    מהווים אלה  

 .פעם אחרי פעםבבחירות   יבחרותו והבטחת המשך ה במדינה ציהיזו אופה

 

 2020 אוגוסט בחירות

מערכות   1994משנת   בכל  ניצח  לוקשנקו 

אחרי ,  2020לאוגוסט    8בתאריך    בחירות. ישר 

פרסמה   ,הבחירות המרכזית  הבחירות  ועדת 

ב זכה  לוקשנקו  ראשוניות:   84%-תוצאות 

של  מרכזית  ומועמדת  המצביעים  מקולות 

 .10%-טיכאנובסקאיה בכאופוזיציה סבטלנה ה

. ה  ברחבי המדינהמחא  הפרצ  ההודעה,לאחר  

שהבחירות   הכריזה  ודרשה   זויפוהאופוזיציה 

תפקידו.   את  לעזוב  ועד מהנשיא  רגע  מאותו 

 מקיימתהמדינה ואת  ת  י, היא פועלת להשבהיום

שנמ  יאירוע המוניים  לרגעים שכימחאה  עד  ם 

  אלה.

כוחות   ,מנגד על  בהתבסס  המכהן,  הנשיא 

מיוחדות  למשימות  וכוחות  צבא  משטרה, 

בפעילות  ולנקוט  בתפקידו  להתבצר  ממשיך 

 ירי חי.מעצרים, חקירות, עינויים ומוחים. כולל הכנגד המפגינים ו ותדיכוי אלימ

 : האופוזיציהנתנו רוח גב לגורמי  2020בבחירות מאפיינים ייחודיים של  

משבר הקורונה והתדרדרות  זלזול מופגן של הנשיא בהשלכות רפואיות של   .1

 . יולי בעקבותכהמצב הכל

שהביע .2 האופוזיציה  בגורמי  שיטתית  הנש  ופגיעה  נגד  להתמודד  א  ירצון 

התמודדות,    –  בבחירות  המכהן זכות  מאסר  שלילת  לתקופות  שליחה 

 , גירוש מהמדינה. ארוכות

האיר  .3 מהאיחוד  צוותי פומניעה  לשלוח  על    אי   הבחירות תהליך  פיקוח 

  .במדינה

 2020בחירות אוגוסט  –בלרוס 
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 (. 10%מול   80%בתוצאות הסופיות ) מידיש גדול הפר  .4

מאד .5 קשה  כאשר    אלימות  ההפגנות,  מתו מתחילת   מפורסםעד,  הכל 

 . ברשתות חברתיותומהודהד 

 

 הגבלות הגישה למידע ע"י השלטון 

הכרזת   לאחר  איננה    ,האופוזיציהשבוע  כי 

המרחב  הבחירות,  תוצאות  את  מקבלת 

בל של  בשיבושר האינטרנטי  התאפיין    ים וס 

 משמעותיים. 

בושים  בהשי לאתרי  התאפיינו  גישה  חסימת 

גישהחדשות,   חברתיות, ל  מניעת  רשתות 

 רים. 'שירותי מייל ומסינג

אלה ימים  ביצעכוחות    ,במהלך    והשלטון 

דיכוי  פעולות  של  כנגד    שורה    אלימות 

,  כולל ירי חיו הפעלת כוח  כללש  ,מפגיניםה

, ביצוע  ביצוע מעצרים המוניים וחסימת צירים

   חקירות ועיוניים של עצורים.

למטר   NetBlocksארגון   את  לנטר    הששם 

לזהות  כדי  העולמית  האינטרנט  תעבורת 

מדינות  מניפולציות שורה    ,של  של  זיהה 

בהוראת ממשלת   ורבות שנעשפעולות התע

ניתובים, חסימות גישה לרשתות חברתיות, לכתובות   ודומיינים    IPבלרוס: שינוי 

 . ספציפיותספציפיים, חסימות מילות חיפוש 

יצרה ואקום  ו   ות אינטרנטיות והגבלת גישה למידע אכן הצליחהפעולה זו של חסימ

כשבוע.   של  כן,  תקשורתי  מנעו  הכמו  גורמי  חסימות  בין  יעילה  תקשורת 

ת ותיאום כוחות המחאה באמצעות רשתות חברתיות.  יו, קיום התארגנוהאופוזיציה

כשבוע,   השיבושים,  לאחר  הפסקת  הזדעזעלאחר  דיווחים,    ההמדינה  מפרסום 

 כוחות הביטחון הבלרוסיים.  של פעילות האת   ותמונות וסרטונים שתיעד

 NetBlocksממצאי ניטור תעבורת האינטרנט בבלרוס ע"י 
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 " Кибер Партизаны"   -  " פרטיזנים  "סייבר

המאבק   של  הבולטות  הדוגמות  אחת 

"סייבר   קבוצת  הקמת  היא  בשלטון 

ה ההתארגנות  חודש כגבשה  תפרטיזנים". 

מוקד    , גם כיום,לאחר הבחירות שהיא מהווה

מרכזי לפעילות סייבר כנגד הממשל המרכזי  

איננה    במדינה. הקבוצה  של  השם  בחירת 

המושג   הבלרוסית  בציבוריות  מקרית. 

עממית   ם"פרטיזני" פעילות  עם  מתקשר 

מלחמת  של  האפלה  בתקופה  הרואית 

 העולם השנייה.

על  מבוסס  הקבוצה  של  התקשורת  רוב 

בערו ביי  ץשימוש  כיום Telegram-עודי   .

 אלף אנשים.  70מעל יים עליו מנו

 דרישות: 4ההתארגנות פרסמה 

 רות.יהדחה של נשיא המדינה והודאה שדובר בזיוף תוצאות הבח .1

 הפסקת אלימות נגד מפגינים  .2

 שחרור מיידי של כלל אסירים פוליטיים  .3

 קיום בחירות חוזרות בהשתתפות משקיפים בינלאומיים  .4

 "הפרטיזנים": פעילות בולטות שבוצעו ע"י 

פגיעה כלכלית במוסדות השלטון ע"י השבתה של שירותי תשלום מקוונים   .1

 פגיעה בתשלומי מכס אינטרנטיים. בנוסף, פגיעה זו  כללה של המדינה. 

2. ( השחתה  באמצעות  תדמיתית  אתרי Website Defacementפגיעה  של   )

המדינה. ומוסדות  של    ממשל  לאתר  פריצות  היו  הבולטים  הדברים  בין 

שנשיא  מש הודעה   ושתילת  הבירה  עיר  של  החדשות  ואתר  הפנים  רד 

 המדינה  הינו מבוקש על רצח.

 שלהם  Telegramזנים" שערוץ דרישות של "סייבר פרטי
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  שלב מסוים,ב  -פתיחת "בורסת תקיפות"    .3

במטרה להגביר מיקוד, היקף ואפקטיביות  

פתחה   הקבוצה  סייבר,  תקיפות  מעין  של 

בצורה  עובדת  השיטה  תקיפות".  "בורסת 

תקיפה,   מטרת  לתת  יכול  אחד  כל  הבא: 

עבור   לשלם  מוכן  שהוא  מחיר  להגדיר 

אצל    Bitcoinפקדון ב    ולהפקיד  השגת היעד

לא תבוצע   אם המשימה  מנהלי הבורסה. 

מוחזר  המופקד  הסכום    –  ימים   תוך חודש

והיא מבוצעת     –למזמין המשימה. במידה 

 הוא מועבר לגורם המבצע.

תשתית  מעין  כ  GIS  שימוש רחב בתשתיות .4

שו"ב )שליטה ובקרה( לניהול מיקומים של  

 חסימות צירים והפגנות ע"י המוחים.

של  .5 פרטים  לחשיפת  הופנה  נרחב  מאמץ 

כוחות הביטחון שמשתתפים בדיכוי  .  )ע"ע(  "מאנשי כוחות הביטחון וכמל

 פעולות המחאה מגיעים רעולי פנים וללא סימנים מזהים.

פרצ של    ההקבוצה  אינטרנט  לאתרי 

חלה לפרסם  הו  במדינה  הביטחון   ארגוני 

אנשי של  אישיים  כולל  הפרטים  ם, 

להפעיל  משפחותיהם.   במטרה  וזאת 

 עליהם לחץ ציבורי. 

מנהלת   .6 "המפה  הקבוצה  בשם  פרויקט 

מבוסס  של    "השחורה הפרויקט  בלרוס. 

מאגר  ומהווה    Google Mapתשתיות  

כוחות    מתעדכן  גיאוגרפי  אנשי  של 

בצורה  הביטחון.   פתוחה  למאגר  הגישה 

ומה   ו פעילות דיכוי השתתפ  ובאיזפרטים מלאים, : ציבורית וניתן למצוא בו 

בני   של  מלאים  פרטים  מלאים,  קשר  ופרטי  כתובת  תועדו,  האם  עשו, 

  .המשפחה

 עיר הבירה קורסקנקודות חסימת צירים בתוך 

 קריאה להצטרף ל"בורסת תקיפות סייבר"
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פרויקט אחר שמנוהל בקונספט דומה הוא   .7

בפרויקט שמרכז   "הספר השחור". מדובר 

אנשי   של  תמונות  ובעיקר  אישיים  פרטים 

הביטחון   רשתות כוחות  של  מיצוי  מתוך 

היא   הפרויקט  של  המטרה  חברתיות. 

להפעיל עליהם לחץ ולגרום לציבור לפנות  

אליהם בצורה בלתי אמצעית בכמה שיותר 

  ערוצים.

לערוצי    "הפרטיזנים" .8   טלוויזיה פורצים 

ומשדרים    מרכזיים של המדינה  אינטרנטיים

תכנים שהשלטון המרכזי מנסה למנוע את 

אלימות  של  תיעוד  בעיקר  פרסומים, 

פיסית   ופגיעה  ההפגנות  מפיזור 

 במפגינים. 

פומבית לאדמיניסטרטורים )מנהלנים שמנהלים   בצורה    וניםפ  "הפרטיזנים" .9

( בשירות  ניהולובעלי הרשאות    ITתשתיות  

גישה להם  לאפשר  בבקשה  או    המדינה 

 מאגרי נתונים של המדינה. להדליף

ב"חוכמת   .10 שימוש  הוא  נוסף שבולט  תחום 

רחוב  ההמונים" למיפוי פריסה של מצלמות  

האקטיבי הבירה.  מקדמים  סטיבעיר  ם 

יכול   אחד  שכל  פומבית  בתשתית  שימוש 

רחוב  ל מצלמת  של  מיקום  בנקודה  סמן 

לפרט    ונה,מדויקת בעיר, לצרף כתובת ותמ

וז  מאפשר   .ראיהויות  וסוג    תהתשתית 

לה מחאה,  צירי  את  לתכנן  זהר  ילמוחים 

לה ואף  עזר במצלמות  יבמקומות מסוימים 

   לטובת תיעוד וצרכים שלהם.

 פרויקט "המפה השחורה" של בלרוס

 ספר השחור" של בלרוספרויקט "ה              
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יצרו מעין    "הפרטיזנים"מעבר לכל זאת,   .11

ש  קהיליית"   בתוכה   משתפתסייבר" 

המלצות  וקוד,  כלים  בענן,  תשתיות 

בתחו )למשל  טקטיות  טכניים  -Antiמים 

reverse Engineering and Anti-

debugging)ב שימוש   ,-VPN  ,תשתיות ים  

פתוח" להקמת    open source))  "קוד 

שירותי דואר  הפצה, ערוצים ו  פלטפורמות

לקצה מקצה  מוצפנים  .  אלקטרוני 

לקחים,   עצמה  בתוך  משתפת  הקהיליה 

מידע   אבטחת  תשתיות  באיזה  למשל 

הנתקפים.   המקריםמשתמשים    ,בחלק 

פיתוח  גנראה   משותף  פרויקט  ם 

                                                     . GitHub-ב  קוד באמצעות שיתוף

 ותוססת, כאשר   המדובר בקהילה חי

 שיתוף הידע בהחלט מהווה מכפיל  

  כח בפעילותה.

 

 

 

 

 

 

 

 

 

 

 פניה לאדמיניסטרטורים בגופי המדינה

 GISניהול ציבורי של מצלמות רחוב ע"ב תשתית 

 חוכמת המונים"מבוסס רעיון "
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 מיצוי מידעמערכות לבשימוש 

שמאפיין את הכוחות הבולטים  אחד הדברים  

ה למשטר,  את א  והנאמנים  להסתיר    מאמץ 

ים פרסמו שפיתחו  יסט הזהות שלהם. האקטיב

בינה   של  שמשתמשמערכת   תמלאכותית 

התאמ  באלגוריתמים ומצליח  תשל   התמונה 

ע"ב   אנשים  של    בלבד  חלקי  צילוםלזהות 

מבצעת בדיקת התאמה מול   . המערכתהםפני

כוללים  ו,  )שהודלפו(  מידע ממשלתייםמאגרי  

  .ים השוניםתפקידהתמונות של בעלי 

התקשורת  בערוצי  בהרחבה  פורסם  הנושא 

הם  המשךב  . אופוזיציהה  של את   הדהדו, 

רחבההמסר   להשפיע   בצורה  בשביל 

לא  ותיהם  חומשפולהרתיע את כוחות הביטחון  

 לנקוט אלימות נגד המפגינים.  

 

 

 

 

 שימוש באלגוריתמים להתאמת תמונה
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 שימוש בערוץ תקשורת עצמאי 

מרכזי   המחאה  תפקיד  ערוץ בגל  משחק 

בערוץ  NEXTA TVאופוזיציה   מדובר   טלוויזיה. 

בפלטפורמות   .  YouTubeו  Telegramשמשדר 

-מ תר ליובמצטבר תוך פרק זמן קצר הוא הגיע 

מסרי   3 את  מפיץ  הערוץ  מנויים.  מיליון 

מסרים  השלטון.  להחלפת  וקורא  האופוזיציה 

 מרכזיים שמועברים שם: 

כל הביטחון  כוחות  מצד  אלימות  פי פרסום 

 . המפגינים

, פניות לכוחות הביטחון להפסיק את האלימות

המפגינים עם  לשלטון    להזדהות  ולהתנגד 

 .המרכזי

כוחות   אנשי  של  אישיים  סיפורים  פרסום 

ועברו לתמוך במתנגדי    "החליפו צד"הביטחון ש

 . המשטר 

להשפיע על דעת הקהל מחוץ לברלוס:    מאמץ

 NATOקהילות בלרוסיות מחוץ למדינה, מדינות 

 .וארה"ב

למנהיגי    מהווההערוץ     האופוזיציה במה 

 בחוץ לגבולות המדינה. םשמנהלים את מאבק

  זאת     הערוץזה שמי שמנהלת את  מה שבולט  

)גילי   צעירים    לבלרוס   ץ היא מחו  ה +( כאשר מקום מושב20קבוצה של אנשים 

ים וכך למעשה הם  VPN-להשתמש ב הציבור מארגני הערוץ מעודדים את  בפולין.

 עוקפים חלק ממגבלות הגישה במדינה. 

 

 

 NEXTA LIVEערוץ טלוויזיה 
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 ודרכי תקשורת ניהול המחאה

רב של  ע מספר  אף  תוך  ב  ם  משתתפיהל  מחאה, 

ק זמן  בודדים  צר פרק  שבועות  מספר    ,של  נוצרו 

. לניהול התקשורת ביניהם  ((Hubsרכזיים  מצמתים  

ערוצי   באמצעות  מתנהלים  המרכזיים  הקשרים 

Telegram עוברות יותר  רגישות  שיחות  כאשר   ,

לתשתיות צ'יט קטנות שלעיתים נבנות אד הוק עבור 

בשימוש הן  שנמצאות  פלטפורמות    משימות זמניות.

Mastodon  ו - Element. 

שתיות תקיים שימוש רחב ב  גיאוגרפי    בשביל ניהול 

Google Map   ות  מופלטפורGIS  שימוש  קיים  .  אחרות

ב כמו  VPN-נרחב  אלקטרוניושירותי    TORים    דואר 

 מוצפנים. 

משתמשים להפצת תכנים, תיעוד,   Telegramערוצי  

  תשנמצא  פלטפורמה נוספתהעברת מסרים וארגון.  

 .  YouTube יאה  מאד בשימוש רחב

תמשת בטכנולוגיה  אתר שמש  תהאופוזיציה מנהל

  ים של מעצר   אחרי  ציבורילמעקב    Infographicשל  

  מנהלי המחאה.

  לאוכלוסייהדוגמא מעניינת להפצת מסרים ופניות  

ראינו בפריצה למערכת להפקת חשבוניות והעברת  

  .לקונים תומסרים בהדפסה של חשבוני 

 השוואה בין פלטפורמות שונות של מסנג'רים בהיבטי אבטחת מידע ופרטיות לפי שכונות  Telegramרשימת קשר של  ערוצי 
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 : המדינה במרחב טכנולוגיות המידע והסייברהתמודדות 

מוסדות המדינה מתקשים להתמודד   ,בשלב הזה

פרטיזנים". יחד עם זאת, ניכר   עם תופעת "סייבר 

 פעילויות במספר צירים:  ותננקטש

של   הראשונים  עדייהי  ,מחאההבימים   םנו 

הל  רחבה  לפעילות הגישה   ית אינטרנטצמצום 

לרשתות  גישה  חסימת  כולל  המדינה,  ברחבי 

מדיה  וערוצי  אלקטרוני  דואר  שירותי  חברתיות, 

 שונים.  

ע" שנגרמו   יטיפול  באירועים  תגובה  צוותי 

 ברשתות ואתרי האינטרנט של המדינה.

פרסום הודעות אזהרה לאורך כל התקופה, קיים  

המדינה של  רשמיים  אינטרנט  ודרישה    ריעשמת  באתרי  סייבר  תקיפות  על 

 הנדסה חברתית. נותסיוינלהגברת ערנות סביב 

 . הממשלתיות ופריסת ברשתות רכש מוצרי אבטחת מידעהאצת 

והסתתי לנקוט   Telegram"אני מנהל קבוצת 

 אלימות נגד השלטון..."

 אחרי מעצרים של מובילי המחאה onlineמעקב  העברת מסרים לציבור באמצעות חשבוניות



 

 14עמוד 

אדמ ברשתות   יניםחשיפת  קבוצות  שמנהלים 

מעצרם, חקירתם  – Telegram-בחברתיות, כולל 

סרטונים בהם הם   וופרסום  מודים מביא חרטה 

 .באשמה

בשימוש   שנמצאת  המרכזיות  התשתיות  אחת 

מערכת   היא  שמבוססת שלטונות  מידע  למיצוי 

המערכת "Kipodבשם    Big Dataעל תשתיות    ."

סנסורים  רב  מספר  של  חיבורם  מאפשרת 

המידע.  ועיבוד  קיטלוג  ,איסוף,  שונים  ומסוגים 

בזמן  וחיפושים  התרעות  מאפשרת  המערכת 

והוא   מקומית  חברה  של  בפיתוח  מדובר  אמת. 

כוחות  פעילות  של  משמעותי  ייעול  מאפשר 

 הביטחון.

היא   נוספת  )ב  תקיפותשל    בלגיטימציהפגיעה  פעילות  בכלל(  סייבר  ומחאה 

בתחום    .שמי שעומד באחורי הפעולות הן מדינות זרות ובעלי אינטרסים  בטענה

  .לנדות של הממש'שמקדמים אג התודעה, הקמת ערוצי תקשורת א פורמליים

מתריעים שכוחות הביטחון    ןהב  SMSבאמצעות    חת הודעות אזהרה לאנשים ישל

הם ייענשו  ה לשלטונות ו, זהותם ידועתמכירים שהם מבצעים פעילות לא לגיטימי

לפי  

  החוק.

 

 

 

 

 אתה הפרת את החוק, ראה הוזהרת  – SMSהודעת 

 מערכת מיצוי מידע בשימוש

 Kipod -כוחות הביטחון  
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 סיכום

עדיין לא   ן, נראה שה2020  באוגוסט  8-ב  התקיימואף שהבחירות בבלרוס    לע

על נגישות המונים לרשתות חברתיות   השרכב"  האביב הערבי"  תהסתיימו. מחא

ודיווחים   הודעות  להעביר  נראבויכולת  אמת,  פתאוםזמן  לשימוש    כפרומו  ית 

 בלרוס. ב מאסיבי בטכנולוגיות המיידע וסייבר שמובילי המחאה עושים 

יחד  אינם חדשים.  כאן  חלק מהדברים שתיארנו 

ניתן   זאת,  חדשיםעם  אלמנטים  של    לראות 

הסייבר,   במרחב  בטכנולוגיה תקיפות  שימוש 

המחאה,   חיזוק  מדיה לטובת  ערוצי  ניצול 

שימוש  ו  open sourceדיגיטליים, שימוש בתשתיות  

"סייבר פרטיזנים" היא אחת  ב"חוכמת ההמונים". 

ל הבולטות  משתמשת כך.  הדוגמאות  הקבוצה 

בידע טכנולוגי ותקיפות סייבר בפרט לקידום יעדי  

יציר ת  המחאה תודעתי  תוך  חזקה זיקה   ת 

הבלרוסית  מיםהקיי  יםלאלמנט ללא    .בציבוריות 

היא   כאשר  ייחודית.  בקבוצה  מדובר  ספק, 

היקף  בעוצמה,  הסייבר  בטכנולוגיות  משתמשת 

בדומה  מצליחה  היא  רואים,  שאנחנו  וגיוון 

 לפרטיזנים של פעם להיות גורם משמעותי ומשפיע.  

זה הטכנולוגיה משחקת תפקיד הרבה   לראות, שגם במגרש  ניתן  כללי,  באופן 

ם מדברים ההשפעה של המרחב הקיברנטי על  בעידן שכול  עבר.ביותר מרכזי מ

 והתנהגות האנושית נראה שמדובר באבן בוחן מסקרת.  החברה, דעת הקהל

 על המשך שלטונו של לוקשנקו. היא תשפיעימים יגידו איך 

 

 

 

 

ש"לא! רק טלפון טיפ – סמארטפון"  
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 ביבליוגרפיה 

של מתנגדי    ערוצי קשר פעיליםחלק ממקורות שמופיעים מטה הינם    –אזהרה  

מנע/לנקוט משנה  ימשטר במדינה ששלטון נמצא בקרב על הישרדותו. מומלץ לה

 .דרך הלינקים המצורפים זהירות בגלישה למקורות אלה

 : אתרים רשמיים של המדינה

1. https://www.belarus.by/en 

2. https://www.mvd.gov.by / 

3. http://www.president.gov.by / 

4. https://pravo.by / 

 

 :Telegramערוצי 

1. https://t.me/cyberpartisan 

2. https://t.me/nexta_live 

3.  https://t.me/pramenby 

4. https://umap.openstreetmap.fr/en/map/map_499264#7/53.566/27.41

1 

 https://t.me/anarchy_by 

 

YouTube: 

1. https://www.youtube.com/watch?v=jrOxsjdeccw 

2. https://www.youtube.com/watch?v=O0psTPdWyrQ&feature=youtu.be 

3. https://www.youtube.com/watch?v=ArKeFsY94xM&feature=youtu.be 

4. .behttps://www.youtube.com/watch?v=FAJIrnphTFg&feature=youtu 

5. https://www.youtube.com/watch?v=xH9SzfHu8yE 

6. https://www.youtube.com/watch?v=R5UmsPFMUaw 

7. https://www.youtube.com/watch?v=qcPpPqtX7vs 

 

https://www.belarus.by/en
https://www.mvd.gov.by/
https://www.mvd.gov.by/
https://www.mvd.gov.by/
http://www.president.gov.by/
http://www.president.gov.by/
http://www.president.gov.by/
https://pravo.by/
https://pravo.by/
https://pravo.by/
https://t.me/cyberpartisan
https://t.me/nexta_live
https://t.me/pramenby
https://umap.openstreetmap.fr/en/map/map_499264#7/53.566/27.411
https://umap.openstreetmap.fr/en/map/map_499264#7/53.566/27.411
https://t.me/anarchy_by
https://www.youtube.com/watch?v=jrOxsjdeccw
https://www.youtube.com/watch?v=O0psTPdWyrQ&feature=youtu.be
https://www.youtube.com/watch?v=ArKeFsY94xM&feature=youtu.be
https://www.youtube.com/watch?v=FAJIrnphTFg&feature=youtu.be
https://www.youtube.com/watch?v=xH9SzfHu8yE
https://www.youtube.com/watch?v=R5UmsPFMUaw
https://www.youtube.com/watch?v=qcPpPqtX7vs
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 :כתבות

1. chekah.html-na-partizan-kiber-https://grodno24.com/2020/09/poslanie 

2. https://regnum.ru/news/polit/3068363.html 

3. a.com.ua/rus/news/2020/09/26/7267842https://www.pravd / 

4. -tizanypar-kiber-https://www.ferra.ru/amp/news/techlife/belorusskie

-09-27-protestov-video-nim-po-pokazali-i-goskanalov-saity-vzlomali

020.htm2 

5. -prigrozil-nexta-kanal-telegram-ps://tjournal.ru/news/210962htt

-belorussii-mvd-sotrudnikov-deystvuyushchih-dannyh-bazu-opublikovat

ostepenyatsya-ne-te-slie 

6. -i-vzlomali-belarusi-mvd-https://meduza.io/news/2020/09/04/sayt

razyskivaemyh-spisok-v-lukashenko-dobavili 

7. -partizani-kiber-biloruski-https://chronicle.znaj.ua/ru/340013

pobittiv-kadri-pokazali-i-lukashenka-kanali-zlamali-domu-z-protestuyut 

 

 אתרי מעקב:

1. https://tgstat.ru/channel/@cpartisans_life 
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