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 שלום רב,

 

על מנת לאפשר הגשת  2006 -לחוק תובענות ייצוגיות, תשס"ו הנדון: הצורך בתיקון התוספת 
 תביעה ייצוגית בגין פגיעה בפרטיות במרחב הסייבר

 

 מבוא .א
 

, מתכבדים באוניברסיטה העברית בירושלים הקליניקה לזכויות אדם במרחב הסייבראנו,  .1
הנמצא בסמכותך, אשר נדרש לעמדתנו  המצב המשפטילפנות אליך על מנת להציע תיקון 

 על מנת לספק הגנה משפטית טובה לזכות לפרטיות במרחב הסייבר. 
 

סיוע משפטי למי שזכויותיו בשנתיים האחרונות  הקליניקה עניקההכחלק משגרת פעילותה  .2
במרחב הסייבר נפגעו. לאור ניסיוננו בייצוג פונים ופונות הגענו למסקנה כי ביחס לפגיעות 

מות, אין בדין הישראלי הליך משפטי הולם המספק הגנה אפקטיבית ומאפשר מסוי
לחוק תובענות השנייה לנפגעים לעמוד על זכותם. על כן, לעמדתנו יש לתקן את התוספת 

"( כך שניתן יהיה במקרים חוק תובענות ייצוגיות)להלן: " 2006-ייצוגיות, תשס"ו
, גם כאשר אין בין הצדדים מסוימות בפרטיותמתאימים להגיש תביעה ייצוגית בגין פגיעות 

אין אנו הראשונים להעלות נקודה זו,  . יש לציין כי מערכת יחסים ייחודית כפי שנדרש כיום
הציבורית למסקנה זו היו שותפים בשנים האחרונות גופים נוספים ובראשם המועצה 

  ת. להגנת הפרטיו
 

ג את התיקים בהם טיפלנו במסגרת נתאר את הדין הישראלי הרלוונטי, נצי במכתב זה .3
הקליניקה בהם לעמדתנו הדין הישראלי אינו מציע הגנה מספקת, נסקור את המצב 

הממחישות את חשיבות קיומו של הליך ייצוגי  בו קיימות דוגמאותהמשפטי בארה"ב 
מצב המשפטי נפרט אודות התיקונים הנדרשים לעמדתנו ל, ולבסוף מותבנסיבות מסוי

 . הקיים בישראל
 

  בישראל הדין .ב
 

לחוק יסוד: כבוד האדם  7הזכות לפרטיות היא זכות חוקתית המעוגנת במפורש בסעיף  .4
 –)להלן  1981 -הגנת הפרטיות, תשמ"אלחוק  2מוגדרת בסעיף וחירותו. פגיעה בפרטיות 

לחוק  5 -ו 4עבירה פלילית ועוולה אזרחית לפי סעיפים ונקבעה כ "(חוק הגנת הפרטיות"
 זה. 
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ה משפטית היא הליך משפטי המאפשר לנהל הליך אחד בגין שאלתובענה ייצוגית  .5
 בגין עילת תביעה הנופלת לגדר אחד הפרטים בתוספת השנייההמשותפת לקבוצת אנשים 

חלק מהעילות המפורטות בתוספת כוללות סוגי מערכות יחסים  .לחוק תובענות ייצוגיות
וחלקן כוללות סוגי עוולות בגינן ניתן להגיש בהתקיימם ניתן להגיש תובענה ייצוגית, 

 .תובענה ייצוגית נגד כל אדם
 

מערכות היחסים העיקריות המנויות בתוספת הינן לדוגמא: עוסק נגד לקוח, מבוטח נגד  .6
לקוח,  –אנו נתייחס בהמשך למערכת היחסים עוסק . , ועודמבטח, לקוח נגד תאגיד בנקאי

וגי העוולות בגינן ניתן להגיש תובענה ייצוגית כנגד כל סשהיא הרלוונטית ביותר לענייננו. 
לפי חוק שוויון ההזדמנויות עילה אדם הינן לדוגמא תביעה בעילה של הפליה בעבודה, 

, תביעה לפי פרקים מסוימים לחוק שוויון זכויות לאנשים עם 1988-בעבודה, התשמ"ח
  ., ועוד1998 –מוגבלויות, התשנ"ח 

 
יתן להגיש נפרדת לפיה נהגנת הפרטיות אינה מנויה בתוספת כעילה תביעה בעילה לפי חוק  .7

בגין פגיעה אך ורק ניתן להגיש תביעה ייצוגית  ,כך אםתובענה ייצוגית נגד כל אדם. 
 עד כה, הוגשו. במסגרת מערכות היחסים המנויות בתוספתהיא נעשית בפרטיות כאשר 

עוולת הפרטיות תוך ניסיון לעשות בקשות לאישור תובענה ייצוגית בגין מספר  בישראל
שימוש בפרט הראשון לתוספת שלשונו: "תביעה נגד עוסק, כהגדרתו בחוק הגנת הצרכן, 

מקרים מסוימים ב ".בקשר לעניין שבינו לבין לקוח, בין אם התקשרו בעסקה ובין אם לאו
עבר ניסו התובעים להרחיב את הפרשנות הניתנת למערכת היחסים בין "עוסק" ל"לקוח" מ

 . לפרשנות המקובלת
 

דונה ני (07.11.2019)פורסם בנבו,  חינוך לחיים-פלונים נ' קדימה מדע 4110/18ע"א  ב .8
 ביתיתביעתה של נערה והוריה נגד חברה ששכר משרד החינוך במטרה לספק שירותי חינוך 

לה לילדים חולים. למרות שאין חולק כי החברה פגעה בפרטיותה של הנערה באופן המקים 
עילת תביעה אישית, המחוזי דחה את בקשתה לתובענה ייצוגית כיוון שלא מתקיימים בינה 

ית המשפט העליון אישר את בקשת הסילוק על הסף. ב ".לקוח-ובין הנתבעת יחסי "עוסק
-נקבע ששירותי הוראה שמשרד החינוך מספק דרך קבלן חיצוני לא מבססים יחסי "עוסק

התלמידים ובין הקבלן החיצוני, זאת מכיוון ששירותי חינוך לקוח" בעלי גוון מסחרי בין 
    . הם שירותים הניתנים על פי חוק וללא עלות

 
חברת נטען ש( 22.05.2019)פורסם בנבו,  GOOGLE LLCברם נ'  63902-12-17ת"צ ב .9

מתוצרת אפל )המותקן על מכשירים  "Safari" גוגל ניצלה פגמים באבטחת דפדפן
שכל תכליתם  "Third-Party Cookies" אפל( על מנת לשתול קבצי אלקטרוניים מתוצרת

השופט ר' כהן )מחוזי ת"א( ום. בין היתר לצרכי שיווק ופרס ,אודות המשתמשאיסוף מידע 
דחה בקשת סילוק על הסף לתביעה הייצוגית, וציין שאין זה מן הנמנע שיחסים אלה, של 

שירותי אינטרנט. הוא אף ציין שייתכן שמתן לקוח של -שירות כפוי, יוכרו כיחסי עוסק
העניין הגיע   .פרשנות המצרה את תחולת חוק תובענות ייצוגיות נוגדת את כוונת המחוקק

 1כללת בגדר פרט נלעליון, שפסק כי השאלה אם מערכת היחסים בין גוגל ובין העותרים 
בירור עובדתי לתוספת השנייה לחוק תובענות ייצוגיות היא סוגיה נכבדה, שדורשת 

ומשפטי מעמיק, ובית המשפט קמא צדק בדחותו את בקשת הסילוק על הסף.  תיק זה 
נ'  Google LLC 4243/19רע"א  ן. )וראו עדיין עומד ומתנהל, אולם טרם ניתן בו פסק די

 (.16.07.2019)פורסם בנבו,  תומר ברם
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 –, המצב כיום לפיו יחסי "עוסק בהקשר זה גם אם ינקוט בית המשפט בפרשנות מרחיבה .10
לקוח" הכרחיים על מנת להגיש תביעה ייצוגית בגין פגיעה בפרטיות חוסם את ההליך בפני 
פגיעות בפרטיות שלעמדתנו נכון היה לו ניתן היה להגיש בגינן תביעה כזו. להלן נציג את 

 . במסגרת פעילותה השוטפת  שהובאו לידיעת הקליניקההדוגמאות 
 
 

 –במסגרת יחסי "עוסק  שאינןבמרחב הסייבר בפרטיות אופייניות לפגיעות  דוגמאות .ג
 לקוח"

 
 אבטחה במאגרי מידע  פרצות. 1.ג
 

במרחב הסייבר מידע פרטי אודות אנשים מצוי בידי גורמים שונים גם אם לא מתקיימת  .11
לקוח. פרצת אבטחה בה מידע רגיש שכזה דולף לגורמים  –ביניהם מערכת יחסים של עוסק 

ככל שהשולטים במידע לא עמדו בחובות האבטחה נוספים מובילה לפגיעות בפרטיות. 
, ורשלנות 2017 -הקבועות בדין, לדוגמא בתקנות הגנת הפרטיות )אבטחת מידע(, התשע"ז 

 ניתן להטיל עליהם אחריות משפטית. אפשרה את הפרצה, זו היא ש
 

בשנה האחרונה מספר דוגמאות בולטות בתחום פורסמו באמצעי התקשורת השונים. 
" בה השתמשה מפלגת הליכוד אלקטוראפליקציית "הדליפה מדוגמא בולטת עיקרית הינה 

אל ניהול קשר עם תומכי המפלגה. צורך ( ל2020מערכת הבחירות האחרונה )מרץ במהלך 
כפי שהועבר למפלגת הליכוד  מדינת ישראלפנקס הבוחרים המלא של הועלה אפליקציה ה

לפני הבחירות לפי דיני הבחירות. על פי דיווחים בתקשורת, עקב פריצת אבטחה 
. המידע כולל 1דלפו לרשת אזרחיות ואזרחים 6,453,254פרטים אישיים של באפליקציה, 

שמות מלאים, מספרי תעודות זהות, מין וכתובת עדכנית של כל בעלי זכות ההצבעה 
באותו שבוע התגלתה פרצת . בישראל, וכן מספרי טלפון ופרטים נוספים של חלק מהם

אבטחה נוספת, חמורה יותר, שם אפשר היה למצוא גם התכתבויות, פרטים מלאים של כל 
הערות שאותם פעילים כתבו על אנשים שאותם הם סימנו כתומכי או מתנגדי והפעילים 

אחראי לדליפת מידע נוספת של פנקס הבוחרים,  . כשבוע לאחר מכן הליכוד היה2נתניהו
דליפת המידע פגעה הלכה למעשה . 3הפעם ישירות מאתר המפלגה ולא מהאפליקציה

בפרטיות כל אזרחי ישראל המופיעים בפנקס הבוחרים. ככל שבעלי מאגר המידע פעלו 
 ברשלנות, ניתן להטיל עליהם אחריות משפטית בגין פגיעה חמורה שכזו. 

 
העיקר לעניינו הוא שלא ניתן העובדות המתוארות בתקשורת נכונות ובין לאו, בין אם  .12

להגיש תובענה ייצוגית נגד האחראים על האפליקציה, זאת משום שלא מתקיימים בין כלל 
במקרה של הדוגמא ממחישה כי אזרחי ישראל לבינם מערכת יחסים המנויה בתוספת. 

וריבוי הנפגעים  של הדברים מרה הרבהפגיעה שכזו, חרף החופרצת אבטחה המובילה ל
יעתנו תביעות למיטב יד ., חסומה האפשרות להגשת תובענה ייצוגיתשנפגעו מנזק דומה

, נגד מפעילי האפליקציה ומפלגת הליכוד בודדות הוגשו בגין האירועים המתוארים
 . והליכים אלה עודם מתבררים

 

                                                           
ישראלים דלפו, הארץ  6,453,254פרטים אישיים של  -רן בר זיק, הליכוד העלה את פנקס הבוחרים לאפליקציה  1
(09.02.2020 )1.8509086-https://www.haaretz.co.il/captain/net/.premium ; 
( 16.02.2020רן בר זיק, האפליקציה של הליכוד שברה שיא: דליפה קטסטרופלית שנייה בשבוע, הארץ ) 2

1.8535412-https://www.haaretz.co.il/captain/software/.premium 
( 23.02.2020רן בר זיק, שוב דלף פנקס הבוחרים, והפעם בליכוד לא יכולים להאשים את אלקטור, הארץ ) 3

1.8565782-https://www.haaretz.co.il/captain/software/.premium 
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בגין פרצות מפני פגיעה בפרטיות הקיימת הרתעה הכי  רושםרצף אירועים זה, מותיר את ה .13
יש צורך בכלים , אפילו מפני דליפות בקנה מידה ארצי. דיהאינה אפקטיבית אבטחה 

דוגמאות נוספות לפרצות משפטיים נוספים על מנת להגביר את ההרתעה בהקשר זה. 
 אבטחה אחרות ישנן למכביר.

 

 . שימוש במידע אודות אדם ללא הסכמתו2ג.

השליטה של אדם במידע המתפרסם אודותיו במרחב הסייבר לאחר פרסומו מאתגרת מאד.  .14
מפרסם מידע בהקשר מסוים, מידע זה מגיע לידי אחר אשר עושה ישנם מצבים בהם אדם 

בו שימוש למטרה אחרת ללא הסכמתו של האדם. התנהגות שכזו מפרה את הוראות סעיף 
 . ירה הוראות חוק נוספותויתכן שהיא מפ ( לחוק הגנת הפרטיות9)2
 

למצוא בפניות מרובות שהגיעו לקליניקה בשנה האחרונה.  ניתןלמצב דברים כזה  דוגמא .15
הועתקו ופורסמו ש" 2ידבאתר " שפירסמוכלל הפונים הללו סבלו מפגיעה דומה, מודעות 

, המודעות "2ידאתר "סירו את המודעות משהגם באתר אחר ללא הסכמתם. גם לאחר 
תעלם הבעל האתר השני , והמשיכו להופיע באתר השני תוך הצגת פרטיהם האישיים

המשיכו לקבל פניות לגבי  הפוניםלמורת רוחם, מבקשותיהם החוזרות להסיר את המידע. 
מידע אישי, לדוגמא . חמור מכך, עבורםת ירלוונטהיה כבר לא  עסקההפרסומים למרות שה

ספק אם מי מהפונים שלנו העלה על דעתו חשוף לעיני כל.  נותרכלכלי המידע אודות מצבם 
 " על חייו. 2את ההשלכות שיהיו לפרסום המודעה המקורית באתר "יד

 
לא כנגד מפעיל האתר השני, שכן  אינו מאפשר הגשת תביעה ייצוגיתגם במקרה זה, החוק  .16

באופן פרדוקסלי, כיוון  . זאת,מערכת יחסים הקבועה בתוספת בין הצדדיםמתקיימים 
. , ומבלי לבקש את הסכמת בעלי המודעותשהאתר פרסם את אותן מודעות באופן כפוי

בעלי האתר, אולם ספק אם יהיה נגד בלית ברירה אנו המלצנו לפונים להגיש תביעה קטנה 
נזכיר כי שימוש בכך להרתיע את בעלי האתר מלהמשיך את הפגיעה השיטתית הזו בציבור. 

אודות אדם ללא הסכמתו ובאופן הפוגע בפרטיותו הינה תופעה נרחבת במרחב במידע 
תמריצים כלכליים מתאימים ניתן להניח כי הליך תובענה ייצוגית היה מייצר  הסייבר.

 . נגד הפרקטיקה הפסולה הזו הרתעה טובה יותרמייצר היה להגיש תובענה שכזו, ובשל כך 
 

 אפליקציה של מפעילות הנפגעים' ג לצדדי סיועמנגנון  היעדר. 3.ג

אדם לפרסם מידע על  פעילותם של מתווכי תוכן המאפשרים לכלמתאפיין ב הסייבר מרחב .17
גבי הפלטפורמה אותה הם מנהלים. הדוגמאות לכך הן רבות, משירותי תשלום, שירותי 

אתרי הכרויות. שאלת האחריות של מתווכי תוכן אלה עד אחסון תוכן, רשתות חברתיות ו
לתוכן המועלה על גביהם על ידי אדם היא שאלה סבוכה ומורכבת, ואין זה המקום להרחיב 
לגביה. עם זאת מאפיין זה של מרחב הסייבר, מוביל לכך שפגיעות דומות נגרמת תוך 

 –אין יחסי עוסק  מעורבות של גורם אחד כנגד מספר גדול של אנשים, גם במצבים בהם
 לקוח ביניהם. 

 

דוגמא לכך ניתן למצוא בתופעה נפוצה, והיא יצירת פרופילים מזויפים לאנשים באתרי  .18
מפניות רבות שהובאו לידיעת הקליניקה עולה כי ישנם לא מעט גברים ונשים הכרויות. 

א ידוע יצר "מתלוננות"( אשר גילו כי אדם ל –)מרבית הפניות הן של נשים, לכן להלן יכונו 
האישיים בשיחות עם  ןבאתר הכרויות, ומשתמש בפרטיה ןפרופיל המתחזה אליה
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המתלוננות מתוודעות לעצם קיומו של פרופיל מתחזה כאשר מכרים  משתמשים אחרים.
תקלים בפרופיל באתר הכרויות, או כאשר הן מתחילות לקבל שיחות והודעות נשלהם 

עשרות פניות מדי יום רים החמורים מדובר ב. במקמטרידות למכשיר הפלאפון שלהם
המתלוננות מתארות פגיעות קשות כלל . חומרת המעשים משתנה, אולם ובשעות הלילה

והטרדות חמורות אף וחשש גדול מפני הסלמה  בוטות בפרטיות שלהם, הטרדות מיניות
ות העומד מאחורי הפרופיל המתחזה מוסר את פרטי הקשר של המתלוננש זאת משום יותר.

 ומנהל כביכול בשמן שיחות מקדימותללא ידיעתן לאנשים שונים באתר ההכרויות, 
 הכוללות על פי רב הצעות מיניות בוטות.

 
חלקם אתרים , ישנה שונות רבה בין אתרי הכרויות בהם נוצרים הפרופילים המתחזים .19

ישראלים וחלקם  אתרים בינלאומיים, עובדה המשפיעה על הנגישות לאתרים הללו. חלק 
לאתר את הפרופילים המתחזים ולמנוע את פתיחתם נוקטים באמצעים על מנת מהאתרים 

כלל לא משיבים לפניות של מהאתרים, לרבות אתרים ישראלים, חלק אולם מחדש, 
זאת הגם  ואף לא לפניות המשפטיות של הקליניקה. המתלוננות, של איגוד האינטרנט

שקיים תקדים במשפט הישראלי המתייחס לאתרי הכרויות בלבד, לפיו ניתן בנסיבות 
רע"א  )וראו  מסוימות להטיל אחריות על אתר הכרות בגין קיומו של פרופיל מתחזה

גיעות המתוארות פ. ב((20.5.10)פורסם בנבו,  אבי רועי דוביצקי נ' ליאב שפירא 1700/10
להגיש תביעה ייצוגית כנגד אתר הנוהג ברשלנות, דבר שניתן להניח היה דוגמא זו לא ניתן ב

לאתרים אלה לנקוט באמצעים סבירים  שהייתה גורמתכי היה מייצר הרתעה טובה יותר 
 לסיוע לנפגעות מפעילות האתר. 

 
 

 הדין בארצות הברית .ד
 

בדומה לישראל, כדי לאשר תובענה ייצוגית על פי הדין בארה"ב נדרש לעמוד במספר  .20
תנאים, בלי קשר לשאלה האם התובענה הייצוגית מבוססת על פגיעה בפרטיות,  או נזקים 

לשם הגשת תביעה ייצוגית יש לעמוד בתנאים נוספים, ביניהם  ,הפדרלי לפי החוקאחרים. 
מספר רב גדול של נפגעים מכדי לקיים הליך נפרד עבור כל אחד; שאלות משותפות לחברי 

הפגיעה ומצב בו התובע הייצוגי יגן על האינטרסים של חברי הקבוצה; סבירות כי הקבוצה; 
 פסיקה בארה"בה. 4בלה הקבוצהממנה סבל התובע המייצג משקפת את הפגיעה ממנה ס

כי  ;("Injury in Fact") לאישור תובענה ייצוגית: קיומו של נזק מתייחסת לתנאים נוספים
קיים ;("Concrete and Particularized") הנזק כבר הושלם, ולא מדובר בנזק בהתהוות

מתן קשר סיבתי בין הנזק לבין מעשי המזיק הנתבע; יש סיכוי סביר להצלחת התביעה ו
  .5סעד לתובעים הניזוקים בידי בית המשפט

 
תובענות ייצוגיות בגין פגיעה על פי הדין בארה"ב , ניתן להגיש בניגוד לישראל אולם, .21

בין  ,לקוח" –"עוסק  כגון ,ייחודיתמערכת יחסים  תבפרטיות גם כאשר לא מתקיימ
, בין אם מדובר בפגיעה ניתן לבסס תובענה ייצוגית בגין פגיעה בפרטיותהנפגעים לפוגעים. 

 חוקים שונים,ב ותהפרות של הוראות הקבוע על בסיסד, ועו בפרטיותם של עובדים, צרכנים
ואכן, תובענות ייצוגיות בעקבות פגיעות הדומות  במישור הפדרלי ובמישור המדינתי.

                                                           
4Rule 23 of the Federal Rules of Civil Procedure  
 D. Robert : ראו סקירה אודות הליכי תובענות ייצוגיות בארה"ב בגין פגיעה בפרטיות במרחב הסייבר 5

Brownstone, Tyler G. Newby,  § 9:184.Class actions: Certification, standing, waivers, and settlement, 1 
Data Security  & Privacy Law § 9:184 (2019) 
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דליפת מידע ממאגר  ,לדוגמא .אושרו על פי הדין בארה"ב לפגיעות שהיו בטיפול הקליניקה
 כפי שיפורט בהמשך.   7, שימוש במידע אודות אנשים ללא הסכמתם6מידע

 
נתבעים לרוב מעלים טענות דומות כנגד התקיימות התנאים הדרושים לאישור נציין כי  .22

לא בתי המשפט האמריקאים אולם,  .במרחב הסייבר תובענה ייצוגית בגין פגיעה בפרטיות
 . 8לתובענות ייצוגיות רק בגין טענות אלה מצאו לנכון לדחות בקשה

 
לא ניתן  –משום שפגיעה בפרטיות קשורה קשר הדוק למתן הסכמה  טענה אופיינית היא כי .23

להוכיח פגיעה "משותפת" עבור כל חברי הקבוצה, שכן סביר שכל אדם נתן הסכמה שונה, 
ולכן נדרש לבחון כל הסכמה והסכמה בנפרד, ולא במקובץ במסגרת תובענה ייצוגית.  עם 

שאלה הפרטיות, ניתן לטעון כי  זאת, כאשר קיים חשד לכאורה להפרה של חוק המגן על
כלל חברי  הקבוצה גוברת על שאלת ה"הסכמה", אשר למשותפת העובדתית והמשפטית ה

עשויה להיות שונה עבור כל תובע החבר בקבוצת התובעים.  בנוסף, כאשר כל חברי הקבוצה 
, סביר להניח שכל חברי הקבוצה ת מחשבמתלוננים על פגיעה בפרטיות שנגרמה עקב תוכנ

חתמו על אותו טופס "הסכמה" טרם להתקנת התוכנה, ומכאן שההסכמה של כולם הינה 
הדוגמאות שתוארו לעיל ממחישות כי מצב דברים בו הסכמה או ליתר דיוק אי  .זהה

 בין חברי הקבוצה הינו שכיח.  ההסכמה זה
 

תובע, שכן ניתן לטעון כי קיים קושי בקביעה לפיה הנזק לפרטיות זהה עבור כל תובע ו עוד .24
תפיסת הפרטיות משתנה מאדם לאדם, ואחד עשוי להיפגע רבות בעוד אחר עשוי שלא 
להיפגע כלל.  עם זאת, כאשר קיים חשד לכאורה להפרת חוק אשר קובע במסגרתו כי הפרה 

ניתן לומר שקיים מספיק דמיון בין חברי הקבוצה, גם  –של החוק תיצור נזק בר תביעה 
מכל מקום שאלה זו אינה חריגה בתחום . בין תובע לתובעאם הנזק עשוי להשתנות 

 נות הייצוגיות. התובע
 

לעתים נפסק כי חובה להצביע על נזק נות בין בתי המשפט. וישנה שבנוגע לדרישת הנזק,  .25
מוחשי כגון שימוש קרימינלי במידע הפרטי שהופץ, בעוד בפעמים אחרות נפסק כי ניתן 

בחוקים המגנים על פרטיות המשתמשים, מה שמהווה נזק להסתפק בכך שהופרו הכללים 
 .משותף העונה על הגדרות דרישת הנזק

 
ככל שהיקף הפגיעה בפרטיות בית המשפט הכיר בכך ש פיצוי,בכל הנוגע לקביעת גובה ה .26

רחב יותר )לדוגמא, כאשר מאגר מידע משמעותי נפרץ ופרטים של אינספור משתמשים 
דובר בפיצוי מזערי לכל היותר עבור כל חבר בקבוצת דולפים החוצה(, לרוב יהיה מ

התובעים.  עם זאת, במקום להעביר סכום מזערי לכל תובע ותובע, ניתן להעביר את הסכום 
המצטבר לארגונים ללא מטרות רווח,  ובפרט, ארגונים אשר עשויים לעזור בעתיד למניעת 

   .9הישנות הפגיעה בפרטיות
 
 
 

                                                           
6 In re Equifax, Inc., Customer Data Sec. Breach Litig., 362 F. Supp. 3d 1295, 1311 (N.D. Ga. 2019) 
7: Wilcox v. Swapp, 330 F.R.D. 584 (E.D. Wash. 2019(;   In re Yahoo Mail Litig., 308 F.R.D. 577 (N.D. 
Cal. 2015) 

 
 .5ראו הסקירה המוזכרת לעיל בה"ש  8
 Michelle Kisloff, Data Class Actions in the US, HOGAN LOVELLS (Aug. 16, 2018)וראו  9
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 הצורך בתיקון  התוספת לחוק .ה
 

כאמור, הצורך בתיקון  התוספת לחוק כך שיתיר אישור תובענה ייצוגית בעילות של פגיעה  .27
זוהה כבר לפני שנים רבות.  בתוספת מנויותהגם שלא במסגרת מערכות היחסים  בפרטיות

תיקון אגב דיון ב, 2007שנת בעוד וועדת חוקה, חוק ומשפט של הכנסת ב דיוןצורך זה עלה ב
 מאוחר יותרהצורך עלה אותו . 10בהרחבהאז אך ההצעה לא נידונה חוק הגנת הפרטיות, 

, 2015, 2014בשנים לדוח רשם מאגרי המידע  המועצה הציבורית להגנת הפרטיות בהערות
   12.בתקשורת שונים בפרסומים.  חיזוקים לעמדה זו ניתן למצוא גם 201611-ו
 

 ייצוגית בגין פגיעה בפרטיותתיקון המצב המשפטי כך שיאפשר אישור תובענה , לעמדתנו .28
, ללא הידרשות לשאלה על טיב היחסים שבין הפוגע מסוימות בנסיבותהסייבר  במרחב
 הייצוגיות.  התובענותאת התכליות העומדות בבסיס הליך  הולמתלנפגע, 

 
 :הבאות התכליות את נזכיר להגשיםהתובענות הייצוגיות  הליך נועד אותןהתכליות  מבין .29

הנזק  בהם במצבים זאת. פיצוי הולם לאדם והקנייתבמימוש זכות הגישה לערכאות  סיוע
הצפויות עולות על הפיצוי הפוטנציאלי,  רגילהתביעה הבודד קטן עד כי עלויות הגשת  לאדם

אכיפת החוק והרתעת מפרים  הגברתריץ לתבוע פיצוי בגין נזקיו; אין לנפגע כל תמו
גדולים מודעים לכך שהשטת נזק על פני קבוצה גדולה פוטנציאליים, שהרי כאשר גופים 

של נפגעים לא תגרור בהכרח תביעה בגין הנזקים ללא מנגנון של תובענה ייצוגית,  הם אינם 
ללא להניח כי  סבירששלילת רווחי המזיק. זאת בשים לב לכך ; מורתעים מפני הפרת החוק

; נשכרים יוצאיםהיו חוטאים רבים תביעות רבות כלל לא היו מתבררות וההליך הייצוגי 
, שהרי מקום בו ישנם נפגעים רבים, הנטל והסיכון הצדדים בין הכוחות פערי צמצום

שיעור מהנטל על התובעים הנוספים  לאיןגדול  איתושהתובע הראשון צריך להתמודד 
 . 13לאחר שניתן תקדים ראשון בנושא

 
 ותבמקרה של פגיעהתכליות האלה מצדיקות לאפשר הגשת תובענה ייצוגית  כלל, לעמדתנו .30

, לדוגמא במקרים המתוארים במכתב זה שהיו בזכות לפרטיות במרחב הסייבר מסוימות 
 בפגיעה מתאפיינות כאלה פגיעותש משום זאת, כעוולה עצמאית. בטיפול הקליניקה

 נוסף. , אלא מצטברבהיקפו גדול אינו בודדבמקביל, כאשר הנזק לפרט  רביםמשתמשים ב
מאגרי מידע נרחבים ב פועלגופים גדולים המחזיקים ב ידירב על  פינעשות על  הפגיעותלכך, 

היכולת של גופים שכאלה לעמוד  קהל רחב.ל משמעותי בהיקףשירות  מפעיליםאו 
בהוצאות משפטיות גדולה משמעותית מהיכולת של אדם בודד המשתמש בשגרה 

                                                           
 4( )דן חי: "אני מפנה לסעיף 6.6.2007) 32, 17-של ועדת החוקה, חוק ומשפט, הכנסת ה 214פרוטוקול ישיבה מס'  10

במכתב שלנו. אנחנו חושבים שראוי להוסיף לרשימת החוקים, לחוק תובענות ייצוגיות, גם את חוק הגנת הפרטיות." 
ותמציתית. משום שהנושא הוא כל כך רחב בתובענות ששון: "זה נכון. התשובה שלי היא תשובה קצרה -ח"כ מנחם בן

הייצוגיות, וצריך לבדוק אותו לפרטיו ולראות מה תהיינה המשמעויות, אני מציע לחבריי חברי הכנסת לא לקבל את 
ד' ואז כנראה נצטרך לעסוק בכך כי זה מופיע -בקשתו של חברנו מלשכת עורכי הדין ולהמתין לנוסחים של פרקים ב' ו

 יודע שזה מופיע שם."(. שם ואתה
" 2014הרשות להגנת הפרטיות "הערות המועצה הציבורית להגנת הפרטיות לדוח רשם מאגרי המידע לשנת 11
( )"הנזק שנגרם מפגיעה בפרטיות הוא בדרך כלל קטן לכל אדם בנפרד, ולכן אין תמריץ מספק לתבוע. הפגיעה 20.1.2016)

גיות, ולכן אפיק זה אפשרי רק כאשר הפגיעה בפרטיות נדחקת לתוך מצב בפרטיות אינה כלולה בחוק התביעות הייצו
אחר שמנוי באותו חוק. פגיעות רבות נופלות בין הכיסאות... המועצה קוראת להגביר את התמריצים של הציבור לעמוד 

הגנת הפרטיות על זכותו, למשל בדרך של אפשרות פיצוי ללא הוכחת נזק... ובדרך של תביעות ייצוגיות."(.; הרשות ל
(; הרשות להגנת 3.11.2016" )2015"הערות המועצה הציבורית להגנת הפרטיות לדוח רשם מאגרי המידע לשנת 

 (11.8.2017" )2016הפרטיות "הערות המועצה הציבורית להגנת הפרטיות לדוח רשם מאגרי המידע לשנת 
ראו לדוגמא אלה טבת, נדרש תיקון לחוק תובענות ייצוגיות שיאפשר הגנה אפקטיבית יותר על פרטיות, כלכליסט  12
(15.12.2019 )https://www.calcalist.co.il/local/articles/0,7340,L-3775788,00.html 

"תובענות ייצוגיות" פרק ג'  אביאל פלינט וחגי ויניצקיראו סקירה אודות התכליות של הליך התובענות הייצוגיות  13
 (.2017) ,המטרות העיקריות בבסיס התובענה הייצוגית
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ככל שמתפתחת הטכנולוגיה, פגיעה לזכור כי  יש עוד .ייברהניתנים במרחב הסבשירותים 
 הדומיננטיותזו כמו גם  עובדה .הופכת לקלה יותר ויותר עם הזמןהסייבר  במרחבבפרטיות 

על  ותומקש ההליך את ותמייקר, המעורבים בפגיעות שכאלה גופים שאינם ישראלים של
תובענה ייצוגית נחוץ  הליך. זכויותיו על ולעמודלו  שנגרמהתובע בודד להוכיח את הפגיעה 

 יצירת הרתעה הולמת עבור אלה שפוגעים בפרטיות. חיזוק הנפגעים ולשם 
 

 לעמדתנו הנדרש התיקון .ו
 

סעיף  מכוח לאור האמור לעמדתנו יש לעשות שימוש בסמכות הקבועה לשר המשפטים .31
המאפשר הגשת תובענה  פרטלהוסיף על התוספת השניה ו( לחוק תובענות ייצוגיות 2)30

 מצריך זה הליך, בסעיף שנקבע כפיייצוגית בשל פגיעה בפרטיות במקרים המתאימים. 
  .אוצר ואישור ועדת החוקה החוק והמשפט של הכנסתההתייעצות עם שר 

 
נבהיר כי לעמדתנו אין לאפשר הגשת תובענה ייצוגית בגין כל העוולות הקבועות בחוק הגנת  .32

באופן מצומצם הפרטיות שכן קביעה כזו תהווה  הסדר מרחיב מדי. יש לתקן את התוספת 
  ו:ה להגיש תובענות ייצוגיות מקום בכך שניתן יהייותר, 
לדוגמא, המקרה  דע:דליפת מידע פרטי ממאגר מימ הנובעתבפרטיות  פגיעה .א

של צדדים דלפו פרטים אישיים  האפליקציית אלקטור, במסגרתשתואר אודות 
בארצות ו תובענות ייצוגיות אושרכי בנסיבות דומות  חשוב לציין. שלישיים

לקוח בין הנפגעים -,  חרף זאת שלא התקיימו קשרי עוסק15,  ואף בקנדה14הברית
שהיה נפרץ מאגר מידע שם  (Equifax) חברת אקוויפקסנגד לדוגמא  .לבין הנתבעת

מיליוני אזרחים אמריקאים  שלפרטים אישיים בשליטתה, פריצה שחשפה 
 ועשרות אלפי אזרחים קנדים. 

המקרה שתואר אודות האתר לדוגמא,  שימוש במידע ללא הסכמת בעל המידע: .ב
המפרסם מודעות המכילות פרטים אישיים של אנשים ללא הסכמתם, ומסרב 

תובענות ייצוגיות רבות בארצות  להסירן למרות בקשתם המפורשת. יצוין כי
חברות פרטיות  לדוגמא הברית אושרו על בסיס פגיעה בזכות לפרטיות של נהגים, 

שימוש ללא  וועשו ב רכשו מידע פרטי אודותיהם ממאגרי מידע רשמייםש
נזק זה, ונסתפק סוג תובענות ייצוגיות בשל . דוגמאות רבות קיימות להסכמתם

 .  18,  וארקנסו17,  וושינגטון16באזכור מקרים ממדינת פלורידה
במקרה בו עוסק משתמש  תיקון כזה ינגיש את הליך התובענות הייצוגיות גם

. לדוגמא, בארצות הברית מידע המגיע לידיו אודות צד שלישי הקשור ללקוחב
עים שלא היו רשומים בידי נפג (Yahoo) תובענה ייצוגית כנגד חברת יאהו אושרה

.  נטען כי יאהו נהגה לסרוק 19לשירות המייל של חברת יאהו, במדינת קליפורניה
הם , וכך הכלל התכתובות גם של מי שלא עשה שימוש בדואר אלקטרוני שלאת 

 . הגם שלא היו לקוחותיהם שהתכתבו עם משתמשי יאהומי  של םפגעו בפרטיות
 להתריעבפלטפורמות בעלות פעילות בהיקף נרחב היעדר מנגנון באמצעותו ניתן  .ג

הכוונה היא לפגיעה  :מתאים סעד מהפלטפורמה ולקבל על פגיעה בפרטיות
על ידי באמצעים סבירים כמו גם חוסר שימוש  פעילות הפלטפורמהב הנגרמת עק

                                                           
14 In re Equifax, Inc., Customer Data Sec. Breach Litig., 362 F. Supp. 3d 1295, 1311 (N.D. Ga. 2019) 
15 Agnew-Americano v. Equifax Canada Co., 2019 ONSC 7110 
16 Welch v. Theodorides-Bustle, 677 F. Supp. 2d 1283 (N.D. Fla. 2010) 
17 Wilcox v. Swapp, 330 F.R.D. 584 (E.D. Wash. 2019 
18 Haney v. Recall Ctr., 282 F.R.D. 436 (W.D. Ark. 2012) 
19 19 In re Yahoo Mail Litig., 308 F.R.D. 577 (N.D. Cal. 2015) 
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הפגיעות הנוצרות . זאת לדוגמא במקרה על מנת למנוע פגיעה כזובעלי הפלטפורמה 
 אתרי הכרויות. בשל השימוש ב

 

 יכוםס .ז
 

 מנת על ,כפי שהוצע לתקן את התוספת לחוק תובענות ייצוגיותיש  עמדתנולאור כל זאת, ל .33
 הפגיעהגם אם  במקרים של פגיעה בפרטיות, שימוש בכלי התובענה הייצוגית לאפשר
 . בתוספת המנויה אחרת יחסים מערכת או, לקוח-במסגרת יחסי עוסק שלא נגרמת

 
כי אין אנו מציעים לאפשר תובענה ייצוגית בגין כל פגיעה בפרטיות, אלא רק  נדגיש .34

 הסייבר מרחב של הייחודיים מאפייניומעלה כי  ניסיוננובנסיבות כפי שתיארנו לעיל. 
מצריך שינוי של המצב  בכלל וברשתות החברתיות בפרט, בוהשימוש ההולך וגובר ו

מערכות היחסים  המשפטי על מנת שהדין הישראלי יספק הגנה הולמת לזכות לפרטיות.
אינן הולמות  ,לקוח" –, ובעיקר מערכת היחסים "עוסק המנויות בתוספתהמסורתיות 

שינוי את מאפייני מרחב הסייבר והסכנות הטמונות בו לזכות לפרטיות של הציבור. 
כמו גם לייצר  לעשות צדק עם אלו שנפגעה פרטיותם, מנתעל  נדרשהתוספת לחוק 

 .בעתידפגיעות מסוג זה מספקת שבתקווה תמנע  הרתעה
 

  בנושא. ולהשיב על כל שאלה  להרחיבכמובן  נשמח  .35

 

 

 בברכה,

 דנה יפה, עו"ד

 

מהקליניקה לזכויות אדם במרחב  טים איתי זיו אב וכרמי שורקנדדנ** המכתב נכתב בסיוע הסטו
 הסייבר באוניברסיטה העברית בירושלים

 

 העתק

 שר האוצר

 יו"ר ועדת חוק חוקה ומשפט של הכנסת

 היועץ המשפטי לממשלה

 המשנה ליועץ המשפטי לממשלה )אזרחי( 
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